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INTRODUCERE
T

Rezilienta cibernetica
pentru organizatiile
pentru drepturile
femeilor

UN GHID PENTRU ACTIVISTII/LE S

PROMOTORII/OARELE PACII DIN MOLDOVA.

Aceasta publicatie a fost elaborata in cadrul proiectului “Consolidarea
rezilientei in vecinatatea estica” (BREN), implementat cu sprijinul Biroului
pentru afaceri externe, comunitate si dezvoltare al Regatului Unit (FCDO).
Opiniile, constatarile si concluziile prezentate in acest document apartin
autorilor si nu reflecta in mod necesar pe cele ale Guvernului Britanic.

Desfasurat in parteneriat cu Reteaua globala a femeilor care promoveaza
pacea (GNWP), BREN este conceput pentru a consolida capacitatea de
rezistenta a organizatiilor societatii civile si pentru a promova securitatea
umana, pacea si stabilitatea in Caucazul de Sud siin Moldova, in special pentru
femei si comunitati marginalizate.

Institute for War & Peace Reporting (IWPR) ofera posibilitatea ca vocile
locale sa impulsioneze schimbarea in tarile aflate in conflict, criza si tranzitie.
Acolo unde discursul instigator la ura si propaganda se intensifica, iar jurnalistii
si activistii civici sunt atacati, IWPR promoveaza informatii fiabile si dezbateri
publice care fac diferenta.

Informatiile furnizate in acest ghid nu constituie si nu sunt menite sa
constituie o consiliere in materie de securitate cibernetica; in schimb, acestea
sunt destinate exclusiv unor scopuri informative generale.

Este esential ca organizatiile sa angajeze un consilier, un consultant in
domeniul securitatii cibernetice sau, cel putin, un expert IT care sa le sprijine in
consolidarea mediului cibernetic. Acesti experti pot oferi asistenta, indrumare
si raspunsuri rapide in cazul unui atac cibernetic sau al altor probleme.
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Peisajul securitatii cibernetice
din Republica Moldova:
o analiza de gen

Republica Moldova, o fosta republica sovietica din Europa
de Est, se confrunta cu un peisaj politic modelat de sentimente
divergente pro-europene si pro-ruse. Aceasta dezbinare
ideologica influenteaza in mod semnificativ guvernarea si
formularea politicilor.

Populatia este impartita intre cei care pledeaza pentru
legaturi mai stranse cu Europa si cei care favorizeaza alinierea
cu Rusia(l). Avand radacini istorice, culturale si geopolitice,
aceast3 dezbinare creeaza o polarizare politica. in 2023, 31,6 la
suta dintre moldoveni nu sustineau integrarea europeana, iar
52 |a suta aveau cunostinte limitate despre UE, ceea ce arata
profunzimea acestei divergente(2).

Aceste sentimente opuse reprezinta o provocare in formarea
unor guverne stabile. Partidele politice adesea se aliniaza pe linii
pro-europene sau pro-ruse, ceea ce impiedica consensul si duce
la schimbari frecvente in dinamica politica(3).

Razboiul intensificat al Rusiei impotriva Ucrainei aindemnat
Moldova sa solicite aderarea la UE. Aceasta decizie reflecta
o reevaluare mai ampla a strategiilor politice si de securitate,
punand accentul pe legaturi mai stranse cu UE(4).

Razboiul din Ucraina a provocat un soc economic major
in Moldova. Dependenta economica de Rusia, impreuna
cu intreruperea exporturilor, a contribuit la acest declin.
Dependenta Moldovei de importurile de gaze rusesti a starnit
ingrijorari pe fondul conflictului, avand un impact asupra
tranzitului de gaze prin Ucraina. in plus, impactul global asupra
preturilor la alimente si energie a exacerbat provocarile existente
ale Moldovei in materie de inflatie(5).

Aceste vulnerabilitati, combinate cu proximitatea geografica
fata de partile beligerante, amplifica impactul asupra economiei
Moldovei(6).

Razboiul a dus, de asemenea, la stramutari substantiale,
creand o situatie umanitara complexa. Atentia acordata nevoilor
celor afectati de conflict este cruciala in interiorul granitelor
Moldovei siin regiunile invecinate.(7, 8).

Peisajul securitatii cibernetice

Recunoscand provocarile reprezentate de instabilitatea
regionald, Republica Moldova si-a consolidat pro-activ rezistenta
cibernetica, dezvaluind doua institutii esentiale in februarie
2024.

Agentia Nationala pentru Securitate Cibernetica: Aceasta
agentie, aliniata la cele mai bune practici europene, acorda
prioritate infrastructurilor critice si sectoarelor publice. Dincolo
de protejarea acestor domenii, agentia se angajeaza sa
sporeasca gradul de constientizare si educatie a cetatenilor in
domeniul securitatii cibernetice(9).

Institutul National de Inovatii in Securitate Cibernetica
(Cybercor): Acest institut este un centru de cultivare a viitoarelor
talente in domeniul securitatii cibernetice prin programe
educationale de ultima generatie. Acesta joaca un rol esential
in dotarea studentilor si a functionarilor publici cu competente
esentiale pentru a naviga in peisajul cibernetic in continua
evolutie(10).

Mai mult decat atat, UE sprijina in mod activimbunatatirea
pregatirii Republicii Moldova in domeniul securitatii cibernetice.
Prin intermediul unei formari adaptate, UE sprijina functionarii
guvernamentali si furnizorii de servicii esentiale, consolidand
apararea digitala a statului (11).

Republica Moldova se confrunta cu o crestere a
amenintarilor cibernetice(12), care se manifesta sub diverse
forme:

-Atacuri cibernetice asupra entitatilor guvernamentale:
Incidentele s-au triplatin 2022, vizand sistemele guvernului,
reprezentand o provocare semnificativa pentru securitatea
nationala(13).

-Atac DDoS: Originand in Rusia, atacul din septembrie 2023
a afectat aeroportul din Chisinau, Agentia Nationala de
Reglementare in Energetica si Ministerul Afacerilor Externe si
Integrarii Europene (MAEIE) (14).

-Atacurile cibernetice rusesti: Exacerbate de tensiunile
regionale, cum ar fi razboiul din Ucraina, aceste atacuri se
concentreaza cu precadere asupra Serviciului de Tehnologie a
Informatiei si Securitate Cibernetica din Moldova(15).
-Exploatarea e-mailurilor: Hackerii au exploatat o
vulnerabilitate a produsului de e-mail Zimbra pentru a

viza institutiile guvernuluiin vara anului 2023, subliniind
vulnerabilitatea sistemelor de comunicare(16).

-Amenintari cibernetice de ordin general: Moldova isi
consolideaza in mod activ apararea digitala impotriva unei
game diverse de amenintari cibernetice, obtinand sprijin
international pentru imbunatatiri securitatii cibernetice
nationale (17, 18).

Societatea civila si amenintarile cibernetice

Societatea civila din Moldova se confrunta cu aceleasi
amenintari ca si ceilalti utilizatori de internet din tara. Cu toate
acestea, natura activitatii lor amplifica aceste riscuri, ceea ce
duce la repercusiuni potential mai mari pentru organizatii si
pentru beneficiarii acestora. Cercetarea Justice for Journalists
(JI)) a documentat 56 de atacuri asupra lucratorilor din mass-
mediain 2022, incluzand atat amenintari fizice, cat si cibernetice
(19). Din 2017, aceste atacuri au fost in mod constant principala
metoda de presiune asupra profesionistilor din mass-media din
Moldova, afectand in mod semnificativ libertatea de exprimare si
activismul civic.

Evolutiile recente evidentiaza diverse amenintari cibernetice
cu care se confrunta societatea civila din Moldova:


https://carnegieendowment.org/politika/90356
https://www.epc.eu/en/publications/Moldovas-European-future-A-call-to-open-accession-talks~544e08
https://www.gisreportsonline.com/r/moldova-russia-east/
https://www.usip.org/publications/2023/07/ukraines-edge-russia-presses-hybrid-war-tiny-moldova
https://www.german-economic-team.com/en/newsletter/war-in-ukraine-moldova-to-face-severe-economic-shock/
https://www.nrc.no/resources/reports/socio-economic-impact-on-the-moldovan-economy-since-the-war-in-ukraine/
https://reliefweb.int/report/moldova/republic-moldova-impact-war-ukraine-moldovan-returnees-abroad-data-collected-february-june-2023
https://dtm.iom.int/reports/republic-moldova-impact-war-ukraine-moldovan-returnees-abroad-feb-jun-2023
https://ega.ee/news/moldova-establishes-national-cybersecurity-agency/
https://www.marketwatch.com/press-release/moldova-fortifies-digital-defenses-with-new-cybersecurity-agency-and-cybecor-institute-21787ece
https://www.eeas.europa.eu/delegations/moldova/cybersecurity-exercise-enhances-moldova%E2%80%99s-resilience-against-cyber-threats_en
https://www.researchgate.net/publication/350476430_Cybersecurity_of_the_Republic_of_Moldova_a_retrospective_for_the_period_2015-2020
https://www.csis.org/analysis/moldovas-sisyphean-security-struggle
https://newsmaker.md/rus/novosti/sayt-midei-podvergsya-moschnoy-kiberatake-chto-rasskazali-v-pravitelstve/?utm_source=substack&utm_medium=email
https://newsmaker.md/rus/novosti/sayt-midei-podvergsya-moschnoy-kiberatake-chto-rasskazali-v-pravitelstve/?utm_source=substack&utm_medium=email
https://therecord.media/hackers-target-govts-with-zimbra-zero
https://my.rusi.org/resource/battening-down-the-hatches-moldovas-cyber-defence.html
https://www.marketwatch.com/press-release/moldova-fortifies-digital-defenses-with-new-cybersecurity-agency-and-cybecor-institute-21787ece
https://jfj.fund/attacks-on-media-workers-in-moldova-in-2022/
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-Hacking si perturbare cu tinta precisa: Actorii societatii civile sunt
vulnerabili la spargerea, distrugerea, intreruperea sau confiscarea
intentionata a dispozitivelor, conturilor online, datelor sau serviciilor.
Aceste amenintari vizeaza ih mod special subminarea activitatilor si
a vocilor persoanelor si organizatiilor dedicate cauzelor sociale (20).
-Sprijinul Forului de coordonare a refugiatilor: Forul de Coordonare
a Refugiatilor sprijina in mod activ organizatiile locale din Moldova,
inclusiv actorii societatii civile. Accentul pus pe oportunitatile de
finantare sugereaza provocarile financiare cu care se pot confrunta
aceste entitati, potential legate de nevoile de securitate cibernetica
(21).

-Peisajul global al amenintarilor cibernetice: Pozitia proactiva

a Republicii Moldova in ceea ce priveste consolidarea apararii
digitale rezulta din pozitia sa geopolitica unica si peisajul global al
amenintarilor cibernetice care escaladeaza. Actorii societatii civile
pot fi afectatiin mod semnificativ de acest peisaj, ceea ce impune
masuri sporite de rezistenta si securitate. (22).

Analiza de gen in amenintarile cibernetice

Amenintarile cibernetice sunt o problema omniprezenta care
afecteaza persoanele din intreaga lume. Din pacate, femeile sunt
adesea cele mai afectate de aceste amenintari, confruntandu-se cu
provocari si vulnerabilitati unice. inintreaga lume, violenta cibernetica
impotriva femeilor este o preocupare urgenta, cuprinzand forme
precum hartuirea cibernetica, pornografia din razbunare si atacurile
online violente(23 24, 25). Aceste atacuri adesea escaladeaza in
amenintari grave, exemplificate de incidentele in care au fost vizate
jurnaliste cu amenintate cu moarteain Bosnia si Hertegovina(26).

Un studiu din 2023 privind genul si drepturile omului in abordarile
la nivel national privind securitatea cibernetica, realizat de GNWP,
subliniaza importanta incorporarii unei perspective de genin
elaborarea politicilor(27). Aceasta abordare recunoaste faptul ca
femeile si organizatiile pentru drepturile femeilor se pot confrunta cu
provocari unice care necesita analize si recomandari individualizate.

Potrivit raportului GNWP, beneficiile aplicarii unei prisme de gen la
securitatea cibernetica includ:

1 - Recunoasterea faptului ca femeile si grupurile marginalizate
utilizeaza internetul in mod diferit si sunt afectate in mod

disproportionat de atacurile cibernetice. Nevoile lor specifice si
reprezentarea lor in procesul de elaborare a politicilor de securitate
cibernetica si de dezvoltare tehnologica sunt adesea ignorate.

2- Tmbunététirea accesului femeilor si al altor grupuri marginalizate
la prevederile privind securitatea cibernetica, abordand limitarile in
ceea ce priveste raspunsul de urgenta si remediile juridice din cauza
structurilor societale discriminatorii preexistente.

3 - Abordarea punctelor oarbe din politica de securitate cibernetica
prinincorporarea unei perspective de gen, punand accent pe o
abordare centrata pe om si sensibila la dimensiunea de gen.

Atacurile cibernetice au un impact distinct asupra femeilor din
Moldova, contribuind la o serie de provocari. Violenta cibernetica, asa
cum a fost evidentiata intr-un raport PNUD (28), dauneaza femeilor
prin limitarea drepturilor lor la libertatea de exprimare, stirbind din
incredere si afectand stima de sine. Aceasta forma de violenta
lipseste femeile si fetele de drepturi, amenintand drepturile lor
fundamentale.

In plus, Moldova s-a confruntat cu amenintari cibernetice,
inclusiv amenintari cu bomba si atacuri cibernetice, care au sporit
temerile de destabilizare regionala, dupa cum a raportat IWPR
(29). Vulnerabilitatile unice cu care se confrunta femeile in situatii
de conflict sunt recunoscute de Agenda privind femeile, pacea si
securitatea (30), care recunoaste impactul diferentiat si unic asupra
femeilor in timpul conflictelor si amenintarilor la adresa pacii si
securitatii internationale.

in plus, prevalenta violentei in familie in Moldova, care afecteaza
un numar semnificativ de femei, adauga un alt nivel laimpactul
diferentiat al amenintarilor cibernetice, dupa cum a raportat Just
Access (31).

Intersectia dintre securitatea cibernetica si drepturile de gen
necesita o atentie si o actiune sustinute pentru a crea un spatiu
digital mai sigur pentru femei la nivel global. Cercetarile si initiativele
de securitate cibernetica in curs de desfasurare axate pe gen sunt
esentiale pentru aintelege impactul specific asupra femeilor in
contextul moldovenesc.



https://www.state.gov/drl-strengthening-resilience-for-digital-security-providers-and-capacity-for-civil-society-in-ukraine-and-moldova/
https://data.unhcr.org/fr/documents/download/106557
https://www.marketwatch.com/press-release/moldova-fortifies-digital-defenses-with-new-cybersecurity-agency-and-cybecor-institute-21787ece
https://www.coe.int/en/web/cyberviolence/cyberviolence-against-women
https://www.coe.int/nb/web/commissioner/-/no-space-for-violence-against-women-and-girls-in-the-digital-world
https://www.undp.org/eurasia/blog/cyberviolence-disempowers-women-and-girls-and-threatens-their-fundamental-rights
https://www.coe.int/nb/web/commissioner/-/no-space-for-violence-against-women-and-girls-in-the-digital-world
https://ict4peace.org/wp-content/uploads/2023/03/Gendering-Cybersecurity-through-WPS-Final-Report_March-2023.pdf
https://www.undp.org/eurasia/blog/cyberviolence-disempowers-women-and-girls-and-threatens-their-fundamental-rights
https://iwpr.net/global-voices/moldovans-face-bomb-threats-and-cyberattacks
https://iwpr.net/global-voices/moldovans-face-bomb-threats-and-cyberattacks
https://gc3b.org/cyber-impact-stories/cyber-impact-stories-women-in-cyber-fellowship/
https://gc3b.org/cyber-impact-stories/cyber-impact-stories-women-in-cyber-fellowship/
https://just-access.de/the-issue-of-domestic-violence-in-the-republic-of-moldova/
https://just-access.de/the-issue-of-domestic-violence-in-the-republic-of-moldova/
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Sunt cu adevarat o tinta?

Intentia aici nu este de a insufla panica sau frica. Cu
toate acestea, este esential sa fim pragmatici si sa
obtinem o intelegere clara a amenintarilor cibernetice
si a activitatilor infractionale. Aceste cunostinte iti vor
da posibilitatea de a trece peste aceste provocari si de
a te proteja nu numai pe tine, ci si pe colegii, beneficiarii
si munca ta.

Fie ca esti din domeniul umanitar, activist/a sau
aparator/oare ale drepturilor femeilor din Moldova,
este probabil ca te concentrezi pe pledoarie pentru
schimbare, pe lobby pentru perspective de genin
legislatie si pe sensibilizarea comunitatilor tale.

Este posibil ca amenintarile cibernetice sa nu faca
parte din consideratiile tale obisnuite si, cu siguranta,
nu se poate astepta de la tine sa abordezi situatiile
ca un infractor cibernetic. Cu toate acestea, la fel ca
siin cazul integrarii unei prisme de gen in politici si
legi, este imperativ in lumea de astazi sa integrezi
constientizarea cibernetica in toate activitatile tale.

Protejandu-te pe tine, pe colegii
siorganizatia ta, nu protejezi
doar datele, ciasiguriimpactul
pozitiv pe care l-aiavut si

vei continua sa-l ai asupra
societdtii.
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Hai sa le cunoastem
pe Anastasia si pe Maria

Anastasia, o activista pentru drepturilor femeilor, isi
dedica zilele pentru a indemna la schimbari pozitive.
Rutina ei include intalniri cu organizatiile locale de femei,
elaborarea de strategii pentru promovarea egalitatii de
gen siindrumarea tinerilor activisti/e. Isi petrece multe seri
in cadrul programelor de sensibilizare a comunitatii, unde
impartaseste povesti care inspira femeile. Ziua Anastasiei
este un amestec de advocacy, educatie si discutii publice. .

Maria, o promotoare al pacii si o lidera dedicata al
comunitatii, se concentreaza asupra initiativelor de la firul
ierbii. Implicata activ in promovarea dialogului si a intelegerii,
Maria conduce adesea ateliere de lucru in comunitate si
organizeaza evenimente de consolidare a pacii, promovand
unitatea intre diverse grupuri. Angajamentul ei se extinde,
de asemenea, la discutiidespre rezolvarea conflictelor,
interactionand cu membrii comunitatii. Ziua ei obisnuita este
plina de intalniri, ateliere de lucru si eforturi de colaborare
pentru a construi o societate pasnica si favorabila incluziunii.

Anastasia: Maria: ] ]

AVOCAT PENTRU DREPTURILE FEMEILOR PROMOTOARE A PACH 51 LIDERA
COMUNITARA

Istoricul activitatii profesionale:

Anastasia este o activista o Istoricul activitatii profesionale: Maria

proeminenta in domeniul n este o pacificatoare dedicata, implicata

activininitiative care abordeaza razboiul,
violenta si inegalitatile sociale. Ea a co-
fondat propria initiativa de consolidare a
pacii, promovand dialogul siintelegerea.

drepturilor femeilor din Moldova,
dedicandu-si cariera promovarii
egalitatii de gen si a justitiei.
Activitatea sa se concentreaza pe
emanciparea femeilor in regiunile
post-conflict, contribuind astfel la
o pace durabila.

Stilul de viata: Anastasia este
foarte implicata in initiative de
consolidare a comunitatii siin
dialoguri de pace. Angajamentul
sau pentru incluziune sijustitie
sociala a facut din ea o figura
respectata printre sustinatorii
drepturilor femeilor.

Stilul de viata: Maria conduce ateliere
de lucru in comunitate, subliniind
importanta implicarii femeilor in
procesele de pace. Accentul pe

care il pune pe eforturile la nivel

local exemplifica intersectia dintre
consolidarea pacii si drepturile femeilor.
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De ce sa fie atacati/e

cibernetic activistii/ele,

rromotorii[ oarele picii si
iderii/ele comunitatii?

Infractorii cibernetici vizeaza persoanele care ocupa aceste
functii datorita pozitiei lor influente in societate. Eforturile
lor in directia unei schimbari pozitive ii transforma in
potentiale amenintari pentru cei cu interese opuse. in plus,
natura muncii lor implica adesea informatii sensibile, ceea
celi face tinte atractive.

TIPURI DE ATACURI CIBERNETICE IN MOD
SIMPLIFICAT:

Atac fara tinta:
-Cea mai frecventa forma de amenintare malitioasa.
-Nu vizeaza persoane sau organizatii concrete.
Infractorii cibernetici urmaresc sa vizeze cat mai multe
computere, persoane si organizatii posibil.
-Programele malware, viermii sau virusii sunt trimisi la
intamplare prin e-mail la numeroase adrese.
-Atacurile cibernetice fara tinta sunt mai usor de
executat, dar sunt mai putin distructive decat atacurile cu
tinta precisa.

Atac tintit:
-Destinat unei anumite persoane sau organizatii.
Infractorii cibernetici actioneaza cu un scop specific,
identificand o tinta de interes.
-Aceste atacuri dureaza luni de zile si pot implica inginerie
sociala, phishing, malware personalizat, campanii
persistente si botnet-uri.
-Tintele s-au extins dincolo de organismele
guvernamentale si bazele militare, incluzand organizatii,
mass-media, comunicatii si infrastructuri critice.

intelegerea acestor concepte va va permite sa navigati
eficient in mediul digital.

MOTIVATII DEZVALUITE: DE CE SATE VIZEZE?

1. Influenta si perturbare:

Rolul tau vital: in calitate de activist/3, promotor/oare al pAcii
sau lider/a comunitar/a, misiunea ta este de a forma opinia
publica si de a influenta politicile publice.

Amenintarea cibernetica: Infractorii cibernetici pot pune
ochii pe tine pentru a-ti perturba activitatea de impact. Prin
faptul ca te vizeaza, urmaresc sa creeze haos, subminand
initiativele pozitive pe care le sustii.

2. Obtinerea de informatii sensibile:

Manipularea datelor critice: in activitatea ta zilnica, adesea
ai de-a face cu informatii sensibile legate de probleme
sociale.

Amenintarea cibernetica: Infractorii cibernetici ar putea
incerca sa fure sau sa manipuleze aceste date in interes
propriu. Fie ca este vorba de profit personal sau de
influentarea opiniei publice, informatiile tale valoroase devin
o tinta.

intelegerea acestor motivatii este primul pas pentru
consolidarea rezilientei cibernetice.

SS

Rolul nostru, in calitate de experti

Tn securitate cibernetica, estede a
va proteja sa nu devenitio victima
Intampldtoare (atac fara tinta
precisd). Daca un hacker va vizeazg,
cel maiprobabil vagasio cale sauo
vulnerabilitate, iar rolul nostru este
saintarziemacest lucru cat maimult
posibil.

VLAD MAZUREAC, EXPERT IN SECURITATE
CIBERNETICA




SUNT CU ADEVARAT O TINTA?
T

Ghidul tau rapid privind tipurile
de infractori cibernetici

Hacktivistii
(DA, CHIAR EXISTA)

Motivatie: Motivati de cauze politice sau sociale.
Misiune: Sa militeze pentru agenda lor sau sa
protesteze impotriva nedreptatilor percepute.
Atacurile cibernetice preferate: Desfigurarea site-
urilor web, scurgerea de informatii sensibile sau
perturbarea activitatilor online.

Natura activitatii tale ar putea intr-adevar sa te
transforme in tinta pentru hacktivisti. Informeaza-te si
ramai vigilent.

Organizatii criminale
(TOTUL DESPRE BANI)

Obiectiv: Sa-si extinda activitatile infractionale,
oricare ar fi acestea.

Metoda: Furt de date private pentru a le vinde pentru
profit.

Fii atent, deoarece datele tale valoroase ar putea fi o
tinta lucrativa pentru aceste organizatii.

Actori sponsorizati de stat
(STRAINI SAU INTERNI)

Implicare: Guverne sau entitati sponsorizate de stat.
Obiectiv: Suprimarea disidentei si monitorizarea
activitatilor opozitiei.

Nivelul de risc: Capacitatile avansate prezinta un risc
ridicat atat pentru persoane, cat si pentru organizatii.

Este esentiala intelegerea motivatiilor din spatele
amenintarilor cibernetice impotriva activistilor/elor, a
promotorilor/oarelor pacii si a liderilor comunitatii. Acest
lucru iti permite sa recunosti potentialele amenintari si sa
iei masuri pro-active pentru a dezvolta masuri solide de
securitate cibernetica.



SUNT CU ADEVARAT O TINTA?

T
DACA ARFI SA RETII CATVEVA IDEI )
ESENTIALE DIN ACEASTA SECTIUNE, SA
FIE ACESTEA:

1 Vulnerabilitatea universala: Toata lumea este
susceptibila la atacuri cibernetice. Rolul tau profesional
ar putea creste acest risc.

2 Atacuri tintite vs. atacuri fara tinta: Distinctia
principala consta in intentie. Atacurile cu tinta precisa
vizeaza anumite persoane, in timp ce atacurile fara tinta
precisa au o raza de actiune mai larga.

3 Diverse motivatii ale infractorilor cibernetici: Exista
diferite tipuri de infractori cibernetici, fiecare fiind
condus de agende si motivatii unice.

4 Protectie holistica: Acordarea de prioritate
sigurantei cibernetice nu te protejeaza doar pe tine, ci
extinde protectia la colegii, beneficiarii si organizatia ta.

Cunoaste-tiinamicul si
cunoaste-te pe tine nsuti
siveiputeaduce osutdde
batdlii fard pierderi.

SUNTZU

la aminte caintelegerea acestor aspecte cheie nu
numai ca intareste apararea individuala, dar contribuie si
la rezistenta colectiva a ecosistemului tau profesional.
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TESTEAZA-TI CUNOSTINTELE:

Anastasia, o activista proeminenta, a primit un e-mail de phishing care
pretindea ca provine de la o organizatie pentru drepturile omului cu care
colabora. E-mailul o indemna sa faca clic pe un link pentru a-si actualiza
acreditarile din cauza unei brese de securitate.

Victima carui tip de atac cibernetic a fost ea?

1. Atac tintit pentru a-i fura datele

2. Atac fara tinta precisa pentru a-i fura datele

3. Atac cu tinta precisa din partea unei organizatii criminale

4. Atac fara tinta precisa din partea unei organizatii criminale

Raspunsurile pot fi gasite in ultimul capitol: Raspunsuri cibernetice




NAVIGAREAIN SIGURANTA PE INTERNET

Navigarea in sigurant ‘c
Spe internet: ai merge pe
. strada aglomerata cu
deschisa?

C&siérani,:i ¢ nu!

Imagineaza-ti ca mergi pe una dintre strazile pline de principiile unui mers singur pe strada, punand accentul
viata ale Chisinauluiin drum spre serviciu. Sa te asiguri pe constientizare, prudenta si masuri proactive pentru a
ca geanta este bine inchisa, sa privesti in ambele sensuri minimiza riscurile.

| inainte de a traversa strada si sa fii atent/a la ceea ce te Responsabilizeaza-te sa fii mai vigilent/a in spatiul digital.

inconjoara este ca si firesc pentru tine. Chiar siin spatii Infractorii cibernetici folosesc tehnici din ce in ce mai
aparent sigure, sa ramai constient, prudent si sa iei sofisticate pentru ainsela si fura date. Desi poate fi dificil
masuri pro-active pentru a reduce riscul devin obiceiuri lainceput, adoptarea acestor practici este similara cu
inradacinate... obiceiurile pe care le aplici atunci cand te deplasezi pe

Aceleasi principii se aplica si atunci cand navigheziin strazi sau cand parasesti apartamentul - acestea devino a
lumea online. Navigarea in siguranta pe internet reflecta doua natura cu ajutorul practicii.

Mers pe straziin siguranta Navigare sigura pe Internet

Vigilenta si Fii atent/a laimprejurimi, evita zonele slab iluminate Fii atent/a la escrocheriile de tip phishing si la site- : -fg_”:
constienta si fii atent la persoanele necunoscute. urile frauduloase. -’?‘i
¥ 'y
Verificarea Alege rute sigure si verifica credibilitatea cartierului Verifica autenticitatea site-urilor web inainte de a
sigurantei in ceea ce priveste siguranta fizica. impartasi informatii personale. ' "
Masuri preventive Adopta masuri preventive, cum ar fiinchiderea usilor, ~ Foloseste instrumente de securitate, actualizeaza ’
inchiderea gentii si asigurarea obiectelor de valoare. browser-ele si foloseste setari stricte de = ‘
confidentialitate. < 448
o
U] o
Respectarea Respecta regulile de circulatie si urmeaza Urmeaza cele mai bune practici de securitate ER ol
regulilor sia indicatoarele si instructiunile de circulatie. cibernetica si respecta regulile online. g
instructiunilor = -
% gt
Verificari periodice Efectueaza verificari periodice ale lacatelor, usilor si Actualizeaza in mod regulat sistemele de operare, o . \,’_
de securitate imprejurimilor in ceea ce priveste securitatea fizica. browser-ele si programele de securitate. %
-
o] —

*?'



NAVIGAREA IN SIGURANTA PE INTERNET

Ghidul tiu rapid pentru
identificarea site-urilor
web frauduloase:

1 Verifica URL-ul: Examineaza URL-ul site-ului web pentru
a vedea daca nu contine greseli de ortografie, caractere
suplimentare sau domenii neobisnuite.

-Legitim: https://www.example.com
-Phishing: https://www.exaample.com (greseala de
ortografie), https://www.example.pf (domeniu neobisnuit)

2 Cauta HTTPS: Asigura-te ca site-ul web utilizeaza HTTPS
inloc de HTTP. Litera S indica o conexiune securizata cu
criptare pentru transmiterea datelor.

-Legitim: https://www.securewebsite.com
-Phishing: http://www.insecurewebsite.com (lipseste
litera S pentru a fi un site sigur)

Site-uri web frauduloase
3 Verifica designul site-ului web: Fii atent la site-urile web t urt uau

prost concepute sau la cele cu numeroase ferestre pop-up. EXPLICATE SIMPLU

-Legitim: Aranjare profesionista, branding consecvent.

-Phishing: Design slab, logo-uri nepotrivite, numeroase Ce sunt acestea? Site-urile web frauduloase sunt
ferestre pop-up. platforme online nelegitime, concepute pentru a

insela vizitatorii si a-i determina sa furnizeze informatii
4 Verifica informatiile de contact: Site-urile legitime ofera personale sau financiare.

informatii de contact clare. Fii suspicios daca nu este Cum? Prin crearea de site-uri care imita entitati
disponibile informatii de contact sau daca detaliile par demne de incredere, cu scopul de a pacali utilizatorii
dubioase. sa dezvaluie date sensibile.

-Legitim: Pagina de contact clara, cu o adresa, un numar Unde? Banci, magazine de comert electronic, site-uri
de telefon si un e-mail valabile. de intalniri, etc.

-Phishing: Nu exista informatii de contact sau detalii
suspecte, cum ar fi o adresa de e-mail generica.

5 Treceti cu mouse-ul peste linkuri: Treceti mouse-ul peste
link-uri pentru a pre-vizualiza URL-ul de destinatie. Evitati
sa dati clic pe linkurile din e-mailuri; in schimb, introduceti
direct adresa URL.

-Legitim: Daca treceti cu mouse-ul peste un link, apare o
pre-vizualizare care corespunde textului afisat.

-Phishing: Daca se trece cu mouse-ul deasupra, se
dezvaluie un URL de destinatie diferit, de exemplu, http://
www.trustworthy.com (afisat), dar conduce la http://www.

phishingsite.com.



https://www.example.com/
http://www.trustworthy.com/
http://www.trustworthy.com/
http://www.phishingsite.com
http://www.phishingsite.com
https://www.exaample.com
https://www.example.pf
https://www.securewebsite.com
http://www.insecurewebsite.com

NAVIGAREA IN SIGURANTA PE INTERNET

Ghidul tau rapid pentru
tidentificarea escrocheriilor de
tip phishing:

1 Verifica conturile in mod regulat : Un e-mail de phishing
poate sugera activitati suspecte in contul tau, indemnandu-
te sa faci clic pe un link pentru a rezolva problema.
Exemplu: “Urgent: Contul tau a fost compromis. Intra aici
pentru a verifica”.

2 E-mail-uri prin care se solicita actiuni urgente: Phisherii
creeaza un sentiment de urgenta. .o ° . °
Exemplu: “Contul tau va fi suspendat daca nu confirmi ESCI"OCI‘EI‘I' de tlp phlShlng:
Elatele in tgrrlwen de 24 de ore. Da clic acum pentru a evita EXPLICAT SIMPLU
intreruperile”.
Exemplu: “Actioneaza acum pentru a revendica

recompensa inainte s expirel” Ce este? Escrocheriile de tip phishing sunt incercari

frauduloase de a pacali persoanele pentru a le determina
sa divulge informatii sensibile, cum ar fi nume de utilizator,
parole sau detalii financiare, care pot fi apoi folosite in
scopuri rau intentionate.

Cum? Prin a se da drept entitati de incredere in e-mailuri,
mesaje sau alte forme de comunicare.

Unde? E-mailuri, retele de socializare, chat Whatsapp, etc.

3 E-mail-uri cu gramatica proasta si ortografie
neprofesionista: Organizatiile legitime mentin o
comunicare profesionala.

Exemplu: “Stimate utilizator, contul tau a fost inchis. Rugam
sa actualizati parola pentru siguranta”.

Exemplu: “Da clic aici pentru premlul tau exclusiv” in loc de
“Da clic aici pentru premiul tau exclusiv”.

©0 0 0 0 00060600000 00000000000000000000000e0o0

CELE MAIFRECVENTE LINII DE SUBIECT
ALE E-MAILURILOR DE PHISHING DIN
VIATAREALA LANIVEL GLOBAL SUNT:

Google: Ai fost mentionat intr-un document: “Proiectul
planului strategic”

Resurse umane: Important: Modificari ale codului
vestimentar

Resurse umane: Actualizarea politicii de concediu
Adobe Sign: Evaluarea performantei DvsVerificarea
parolei este necesara imediat. Recunoasteti evaluarea
Dumneavoastra

IT: Raport privind internetulPrincipalele teze ale
reuniunii de astazi

USAA: Suspendarea contului. Rambursarea cheltuielilor
angajatilor pentru [[email]]

.

4 Utilizarea unui domeniu public de e-mail: E-mail-urile de
phishing pot utiliza domenii de e-mail generice.

Exemplu: “service@gmail.com” in loc de “service@
legitimatecompany.com”.

5 Verifica adresa de e-mail: Infractorii cibernetici imita
adresele de e-mail legitime.
Exemplu: “support@paypal.com”in loc de “support@
paypal.com.”

5 Subiect generic: E-mail-urile de phishing au adesea
subiecte vagi.
Exemplu: “Informatii importante”, fara a preciza natura
mesajului.

0 0 0000600000000 0000000000000000 00
.
© 0 0606000000000 000000000000000 00000

.
© © 006 00000000 00000000000000000000000e 00

Phishing-ul devine din ce in ce mai popular printre infractorii
cibernetici:

Aproximativ 1,2 % din toate e-mailurile trimise la nivel mondial sunt tentative

de phishing. 81% dintre organizatiile dinintreaga lume au observat o crestere a
atacurilor de phishing prin e-mail.

Escrocheriile de tip phishing contribuie la aproape 36%o din toate cazurile de
incdlcare a securitdtii datelor, conform raportului Verizon 2022 Data Breach Report.
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NAVIGAREA IN SIGURANTA PE INTERNET
T
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DACA AR FI SARETII CATEVA IDE|
ESENTIALE DIN ACEASTA SECTIUNE, SA
FIE ACESTEA:

Site-uri web frauduloase
v/s Escrocherii de Phishing:
acelasi lucru, dar diferit

Site-urile web frauduloase sunt platforme online nelegitime,
concepute pentru a convinge vizitatorii sa furnizeze
informatii personale sau financiare prin mijloace inselatoare,
adesea imitand entitati de incredere.

Pe de alta parte, escrocheriile de tip phishing implica
practici frauduloase, cum ar fi e-mailuri sau comunicari
inselatoare, in care atacatorii se dau drept surse demne de
incredere pentru a pacali persoanele sa dezvaluie informatii
sensibile.

1. La fel cain cazul obiceiurilor fizice, practicile digitale
devin o a doua natura cu practica.

2. Fii atent/a la escrocheriile de tip phishing si la site-
urile frauduloase.

3. Verifica autenticitatea site-urilor web inainte de a
impartasi informatii personale.

4. Foloseste instrumente de securitate, actualizeaza
browser-ele si foloseste setari stricte de
confidentialitate.

5. Actualizeaza in mod regulat sistemele de operare,
browser-ele si programele de securitate.

.
© © 0 000 0000000000000 00000000000000000c 0 e

S

Acumeste o lume
online mai sigurd
pentru tine si
pentru toticeidin
jurul tau.

TESTEAZA-TI CUNOSTINTELE:

Care dintre urmatoarele subiecte de e-mail sunt frecvent
asociate cu e-mailurile de phishing? (Selectati toate
variantele care se aplica):

1. Contul tau a fost compromis. Verifica indatal

2. Urgent: Este necesara o actiune imediata pentru

actualizarea salariilor

3. Confirmarea abonarii la comunicate

4., Cadou gratuit! Da clic pentru a revendica premiul
5. Important: Revizuieste si aproba documentul

6. Alerta de securitate: A fost detectata o activitate
neobisnuita de autentificare

7. Felicitari! Ai castigat la loterie.

Raspunsurile pot fi gasite in ultimul capitol: Raspunsuri
cibernetice




I[FI-UL PUBLIC

Maria se bucura de o cina placuta cu cea mai buna
prietena a ei, Anastasia, la restaurantul lor preferat, pentru
arecupera dupa ce nu s-au vazut de ceva vreme. Acestea
se bucura de o conversatie vioaie, schimband anecdote
personale si povestindu-si aventurile de vara. Conversatia
trece la discutii despre munca, deoarece planuiesc sa
colaboreze la un proiect comun.

In cursul conversatiei, Maria si Anastasia fac schimb de
informatii private despre locatia adaposturilor pe care le-au
infiintat pentru a gazdui femei care au supravietuit violentei
de gen. Ele discuta despre cum sa-i ajute pe rezidente siisi
fac planuri de vizita in ziua urmatoare.

Acum, imagineaza-ti un scenariu in care intreaga
conversatie devine de notorietate publica; toata lumea din
restaurant le asculta.

Daca nu estidispus/a
sa strigiin gura mare
informtii sensibile, nu le
partajape oretea
Wi-fi publicd.

Desi poate parea o exagerare, acest lucru ilustreaza
vulnerabilitatea retelelor WiFi publice. Fiecare utilizator din
retea are acces nelimitat la informatiile transmise.

Conectarea la un hotspot WiFi i confera proprietarului
hotspot-ului autoritatea de a monitoriza activitatile online
si, in unele cazuri, chiar de a urmari miscarile fizice.

lain considerare implicatiile atunci cand lucrezide la o
cafenea, cand folosesti un computer de serviciu pentru a
gestiona informatii sensibile, pentru a schimba e-mailuri
sau pentru a partaja detalii confidentiale. Toate aceste
date devin vizibile si accesibile in reteaua WiFi publica,
transformand-o intr-un potential teren de joaca pentru
hackeri.

KLARA KULIKOVA | UNSPLASH
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WIFI-UL PUBLIC

1. Configurarea si utilizarea unui Hotspot

Atunci cand se acceseaza informatii sensibile sau conturi
protejate prin parola, configurarea unui hotspot personal
poate spori securitatea. Urmeaza acesti pasi:

a. Activeaza Hotspot:

- Pe telefonul smartphone, acceseaza Setari.

- Gaseste optiunea “Hotspot” sau “Tethering”.

- Porneste hotspot-ul si seteaza o parola puternica.

b. Conecteaza dispozitivele:

- Conecteaza-ti computerul sau alte dispozitive la hotspot.

- Asigura-te ca hotspot-ul tau este protejat cu o parola
pentru un nivel suplimentar de securitate.

c. Acceseaza datele sensibile:
- Odata conectat/3, vizualizeaza in siguranta informatii
sensibile sau acceseaza conturi protejate prin parola.

Nota: Acestea sunt orientari generale si pot fi diferite in
functie de dispozitiv si de sistemul de operare.

SPOTLIGHT

Infractorii cibernetici pot intercepta datele dintre
dispozitivul tai si router-ul WiFi, putand capta
informatii sensibile.

Lipsa de criptare inseamna ca datele transmise prin
WiFi public sunt mai vulnerabile la interceptare.
Atacatorii cibernetici pot crea hotspot-uri WiFi
frauduloase cu nume inselatoare, pacalindu-i pe
utilizatori sa se conecteze la retele rau intentionate.
Hackerii pot folosi instrumente de adulmecare a
pachetelor pentru a captura si analiza pachetele de
date, extragand detalii sensibile.

2. Utilizeaza o retea privata virtuala (VPN)
Utilizarea unui VPN este o modalitate eficienta de a-ti

securiza activitatile online, in special pe retelele WiFi
publice. lata un ghid rapid pentru Windows si Mac:

a. Selecteaza un furnizor de VPN:
- Alege un serviciu VPN de renume siinregistreaza-ti un
cont.

b. Descarca si instaleaza:
- Descarca clientul VPN pentru sistemul tau de operare.
- Instaleaza software-ul urmand instructiunile.

c. Conecteaza-te laun server:

- Lanseaza aplicatia VPN.

- Alege o locatie a serverului si stabileste o conexiune
securizata.

d. Acceseaza informatiile sensibile:
- Cu VPN-ul activ, acceseaza in siguranta informatii
sensibile in retelele publice.

Nota: Acestea sunt orientari generale si pot fi diferite in
functie de dispozitiv si de sistemul de operare.

3. Asteapta pana cand vei putea utiliza o retea WiFi
nepublica de incredere

Atunci cand ai de-a face cu date foarte sensibile, cea mai
sigura optiune ar putea fi sa astepti pana sa aiacceslao
retea WiFi nepublicain care aiincredere. Evitarea totala a
retelelor publice elimina riscurile asociate cu acestea.

la aminte ca securitatea datelor tale este esential3,
iar alegerea metodei potrivite depinde de nivelul de
sensibilitate si de urgenta.

CE ESTE UN VPN?

VPN, sau Reteaua privata virtuala, este mantia digitala
a invizibilitatii. Cu VPN, datele tale poarta o deghizare
criptata, ceea ce le face la fel de sigure ca un agent
secret intr-o misiune secreta.



WIFI-UL PUBLIC

ATENTIE:

Caracteristici de securitate si confidentialitate:
Asigura-te ca VPN-ul are o criptare robusta, o politica
de interzicere ainregistrarilor si protocoale de
securitate avansate pentru a-ti proteja datele.
Reteaua silocatiile serverului: O retea de servere
diversa si extinsa iti imbunatateste experienta online.
Alege un VPN cu servere amplasate strategic in
intreaga lume.

Viteza de conectare: Opteaza pentru un VPN care
ofera viteze de conectare rapide si fiabile, esentiale
pentru navigare si streaming fara intreruperi.
Caracteristici si performanta: Evalueaza functiile
suplimentare oferite de VPN, cum ar fi comutatoarele
kill switch, tunelarea divizata si performanta generala.
Preturi: Desi un VPN gratuit poate parea tentant,
serviciile cu plata ofera adesea o securitate si

o performanta mai bune. Alege un VPN care se
potriveste bugetului tau si ofera un raport calitate-
pret.

TESTEAZA-TI CUNOSTINTELE:

intrebarea1: Cerisc potential prezinta retelele WiFi publice?

A) Acces limitat la informatii

B) Securitate sporita

C) Expunere la intrusi cibernetici
D) Urmarirea fizica a utilizatorilor

intrebarea 2: Cum imbunatateste VPN-ul securitatea pe WiFi-ul public?

A) Prin expunerea de informatii sensibile
B) Prin limitarea activitatilor online

C) Prin stabilirea unei conexiuni securizate
D) Prin evitarea retelelor publice

Raspunsurile pot fi gasite in ultimul capitol: Raspunsuri cibernetice

DACA AR FI SARETII CATEVA IDEI )
ESENTIALE DIN ACEASTA SECTIUNE, SA
FIE ACESTEA:

1. Retelele WiFi publice expun utilizatorii la potentiali
intrusi cibernetici, deoarece fiecare utilizator din retea
are acces nelimitat la informatiile transmise.

2. Atunci cand ai de-a face cu date extrem de sensibile,
cea mai sigura optiune este sa astepti sa ai acceslao
retea WiFi de incredere, nepublica.

3. Analizeaza optiunea configurarii si utilizarii unui
Hotspot sau a unui VPN.

4. Alegerea metodei de securitate potrivite depinde de
nivelul de sensibilitate si de urgenta.
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intr-o dupa-amiaza, in timp ce mergea pe strazile
aglomerate ale Chisinaului, Anastasia se confrunta cu o
criza neasteptata - isi da seama ca si-a pierdut cheile. Se

) [ - . .. J& 7 characters
panicheaza, deoarece se teme ca securitatea ei fizica ar

putea fi compromisa. Pe langa faptul ca locuinta sa este 8 characters
vulnerabila la furt, Anastasia nu se simte in siguranta
sa doarma acasa. Repede, Anastasia se intoarce pe 9 characters

unde a trecut si cauta pe strazi, dar nu-si gaseste cheile.

I i BT O . 10 characters
Astfel, recunoscand gravitatea amenintarii, Anastasia

contacteaza imediat politia, raporteaza lipsa cheilor, 11 characters
cheama un lacatus pentru a schimba incuietoarea
si solicita mai multe copii ale cheilor, lasand una la o 12 characters

persoana de incredere.
Acum, gandeste-te la urmatorul lucru: la fel cum cheile
Anastasiei deschid usa de la casa ei, parolele actioneaza Source (17)
ca chei ale obiectelor valoroase din punct de vedere
digital - conturi bancare, e-mailuri, comunicare, informatii
private, date de la locul de munca, beneficiari, comunicare
personala, etc.

|

.29 milliseconds
1-5hours

11 hours - 5 days
3 -4 months
1decade

2 centuries



https://www.verveit.com/blog/is-your-password-strong-enough

PAROLELE
N

Ghidul tau rapid pentru stabilirea
de parole puternice si sigure

1 - Evita parolele comune:

Evita parolele usor de ghicit, cum ar fi “parolal23” sau
cuvinte comune. Opteaza pentru combinatii unice pentru a
spori securitatea.

Un bun exemplu: Tr3ndyP@sswOrd! (Complex si unic)
Exemplu rau: Parolal23 (Simplu si utilizat in mod obisnuit)

2 - Foloseste un amestec de caractere:

incorporeaza o combinatie de litere majuscule si minuscule,
numere si caractere speciale pentru a creste complexitatea.
Un bun exemplu: FlreDraGon87# (Include o varietate de
tipuri de caractere)

Exemplu prost: parolal234 (Lipseste diversitatea si
complexitatea)

3 - Lungimea parolei:
Creeaza parole lungi, deoarece acestea sunt in general mai
robuste. Incearca sa obtii cel putin 12 caractere.

Un bun exemplu: S3cur3LOngP@sswOrd! (Lung si complex)
Exemplu rau: ParScurt! (Prea scurt pentru a asigura o
securitate puternica)

4 - Parola unica pentru fiecare cont:

Evita folosirea aceleiasi parole pentru mai multe conturi.
Parolele unice pentru diferite platforme sporesc securitatea
generala.

5 - Evita informatiile personale:

Evita sa incluzi detalii personale, cum ar fi nume, zile de
nastere sau adrese. Aceste informatii sunt usor accesibile si
pot fi exploatate de atacatori.

Un bun exemplu: B310v3dPet#R0v3r (incorporeaz
elemente personale, dar nu este evident)

Exemplu rau: JohnsDog123 (in legatura directa cu informatii
personale)

6- Actualizeaza parolele cu regularitate:

Schimba parolele periodic pentru a reduce riscul de
compromitere. Seteaza memento-uri pentru a le actualiza la
fiecare cateva luni.

7 - Configureaza 2FA (autentificare cu doi factori) sau
MFA (autentificare cu factori multipli):

Autentificarea cu doi factori (2FA) adauga un nivel
suplimentar dincolo de simple parole, solicitand utilizatorilor
sa furnizeze o a doua forma de identificare, cum ar fi un cod
temporar trimis pe dispozitivul lor mobil.

Acest lucru reduce semnificativ riscul de acces neautorizat,
chiar daca parolele sunt compromise.

7 - Utilizeaza un manager de parole:

Daca ai mai multe conturi si trebuie sa tii evidenta tuturor
parolelor, foloseste un manager de parole. Alege un
manager de parole de incredere: iata cateva dintre cei
mai siguri manageri de parole recomandati de expertii
cibernetici.

1Password: Cunoscut pentru designul sau bogat in functii
siintuitiv.
Recomandarea expertilor: Considerat cel mai
bun manager de parole in general, oferind un
echilibruintre caracteristici, folosire intuitiva si
accesibilitate.

Bitwarden: Manager de parole open-source cu un accent
deosebit pe securitate.
Recomandarea expertilor: Recunoscut
pentru masurile sale de securitate si pentru
capacitatea de a fi implementat pe diferite
platforme.

NordPass: Dezvoltat de creatorii NordVPN, care ofera
caracteristici de securitate solide.
Recomandarea expertilor: Notat ca fiind una
dintre alegerile de top pentru gestionarea
parolelorin 2024

9 - Opteaza pentru utilizarea unei fraze de acces:

O fraza drept parola este un sir de cuvinte caintr-o
propozitie, utilizata pentru autentificare, care este mailunga
decat o parola traditionald, usor de retinut si dificil de spart.

Un bun exemplu: ElefantillPurpuriiSarSus (Fraza de acces
lunga si memorabila)

Exemplu rau: ParolaMeal23 (Simplu si totusi seamana cu o
parola obisnuita)

PAROLA SAU FRAZA DE ACCES?

O parola este, de obicei, 0 combinatie de caractere,
inclusiv litere, numere si simboluri, utilizata pentru a
autentifica un utilizator. De obicei, este mai scurta si mai
complexa.

Pe de alta parte, o fraza de acces este o secventa mai
lunga de cuvinte sau o propozitie. Aceasta tinde sa fie
mai fireasca de retinut, dar este mai lunga.

Care este mai sigura? Siguranta unei parole sau a unei
fraze de acces depinde de diversi factori, inclusiv de
lungime si complexitate. in general, parolele sau frazele
de acces mai lungi si mai complexe sunt mai sigure.
Adesea, frazele de acces ofera o securitate mai buna
datorita lungimii lor si a utilizarii de elemente de limbaj
natural.
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PAROLELE
T

Number of Lowercase Upper and lowercase Numbers, upper and
characters letters letters lowercase letters

4 Instantly Instantly Instantly

5 Instantly Instantly Instantly

6 Instantly Instantly Instantly

7 Instantly Instantly 1sec

8 Instantly Instantly 28 secs

<) Instantly 3secs 24 mins
10 Instantly 1min 21 hours
11 Instantly 32 mins 1 month
12 1sec 14 hours 6 years

13 5secs 2 weeks 332years
14 52 secs 1year 17k years
15 9 mins 27 years 898k years
16 1 hour 713 years 46m years
17 14 hours 18k years 2 bnyears
18 6 days

DACA AR FI SARETII CATEVA IDE| 5
ESENTIALE DIN ACEASTA SECTIUNE, SA
FIE ACESTEA:

1. Atat cheile de la casa, cat si parolele sunt esentiale
pentru securitate, iar compromiterile prezinta riscuri
pentru siguranta fizica si digitala.

2. Foloseste parole sau fraze de acces puternice
pentru a-ti proteja conturile. Foloseste combinatii
unice, un amestec de caractere si parole mai lungi (cel
putin 12 caractere) pentru a spori securitatea.

3. Implementeaza masuri de securitate suplimentare,
cum ar fi autentificarea cu doi factori (2FA), pentru a
adauga un nivel suplimentar de protectie, dincolo de
parole.

Numbers, upper and
lowercase letters, symbols

Instantly Instantly

Instantly Instantly

Instantly Instantly

2secs 4 secs

2 mins 5 mins

2 hours 6 hours

5 days 2 weeks

10 months 3years

53 years 226 years

3k years 15k years

202k years 1myears

12myears 77myears

779m years 5bnyears

481k years 126 bn years 26 tnyears

Source (18): https://tech.co/password-managers/how-long-hacker-crack-password

TESTEAZA-TICUNOSTINTELE:

Scenariu: Maria primeste o notificare referitoare la
accesul neautorizat la informatii personale in cadrul
unei spargeri a securitatii datelor. Panicata, eafsi
da seama ca trebuie sa ia masuri imediate pentru a
rezolva situatia si a proteja datele sensibile.

intrebare de test:

Ce masuri ar trebui sa ia Maria dupa primirea notificarii
privind accesul neautorizat in cazul unei spargeri a
securitatii datelor?

Optiuni:

A. Saignore notificarea; este posibil sa fie o alarma
falsa.

B. Saialegatura cu compania implicata sisa cearao
explicatie.

C. Sa schimbe parolele asociate cu contul compromis
si sa activeze autentificarea cu doi factori.

D. Saimpartaseasca notificarea pe retelele de
socializare pentru a-i avertiza pe ceilalti cu privire la
riscurile potentiale.

Raspunsurile pot fi gasite in ultimul capitol: Raspunsuri
cibernetice
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MALWARE
T

Malware: un virus care
slabeste sistemul imunitar al
computerului.

Este luni dimineata, iar Anastasia se pregateste sa conduca un training
de doua zile pentru tinerii activisti si activiste din Chisinau care apara
drepturile femeilor pe retelele de socializare siin comunitatile lor. Cu toate
acestea, a aparut un adversar neasteptat - un virus. Un virus neplacut se
infiltreaza in corpul ei, lasand-o bolnava, febrila si slabita.

Pe masura ce virusul se instaleaza, sistemul imunitar al Anastasiei intra
in actiune. Celulele albe din sange, aparatorii corpului ei, se mobilizeaza
pentru a identifica si neutraliza amenintarea. intre timp, insa, energia
Anastasiei scade rapid, afectandu-i capacitatea de a-si indeplini rolul
cheie. Incapabila sa efectueze training-ul, ea il amana pana cand sistemul
ei imunitar reuseste sa neutralizeze virusul.

Ceva asemanator se intampla atunci cand un program malware
se infiltreaza in computerul tdu, compromitand fisierele siincetinind
functionalitatea.

CARE ESTE DIFERENTA DINTRE MALWARE
SIUN VIRUS?

Malware este un termen larg care cuprinde orice
software rau intentionat conceput pentru a afecta un
computer sau o retea. Include diferite tipuri de virusi,
troieni siransomware. Pe de alta parte, un virus este

un tip specific de malware care se reproduce si se
raspandeste in alte fisiere sau sisteme. in esenta, toti
virusii sunt programe malware, dar nu toate programele
malware sunt virusi.

m Malware pe computer Virusin corpul uman

Natura Software rau intentionat conceput pentru a afecta sau Agenti infectiosi care provoaca boliin organismele vii.
exploata sistemele.

Forme Diverse forme, inclusiv virusi, viermi, troieni etc. Diferiti virusi care provoaca boli (de exemplu, gripa).

Transmitere Se raspandesc prin intermediul fisierelor infectate, al Se transmit prin contact direct, prin picaturi sau prin aer.
site-urilor web sau fisierelor descarcate.

Replicare Se replica in cadrul sistemului informatic pentru a se Se replica in celulele gazdei pentru a raspandi boala.
raspandi mai departe.

Intentie Poate duce la furtul de date, la intreruperea sistemului Cauzeaza boli, cu grade diferite de gravitate.
sau la spionaj.

Detectare Detectat de programele antivirus si de instrumentele de  Diagnosticat prin teste si examene medicale.
securitate cibernetica.

Prevenire Prevenit prin utilizarea antivirusului, a firewall-urilor sia Prevenit prin vaccinari, igiena si sanatate imunitara.
actualizarilor.

Impact asupra incetine$te, intrerupe operatiunile sau deterioreaza Cauzeaza simptome care variaza de la boli usoare la boli

sistemului datele. grave.

Tratament Necesita instrumente de eliminare a programelor Tratament medical, medicatie siingrijire de sustinere.
malware si restaurarea sistemului.

Evolutie In continua evolutie, cu noi variante si tehnici. Evolueaza prin mutatii, ducand la noi tulpini de virus.

Origine Dezvoltat de infractori cibernetici sau de entitati rau Provine din surse naturale sau poate fi produs de om.

intentionate.



MALWARE
T

Malware este prescurtarea
de la software malitios (rau
intentionat).

(DA, AUSI PORECLE))

Este un termen colectiv pentru diferite programe daunatoare
concepute pentru a afecta calculatoarele, a fura informatii
sau a perturba functionarea normala.

In acest moment, probabil ca te gandesti de ce te-ar viza
infractorii cibernetici pe tine sau organizatia ta cu programe
malware?

1 Spionaj politic: Hackerii se pot angaja in spionaj politic
pentru a culege informatii despre femeile implicate in
politica siactivitati privind drepturile omului, exploatand
datele sensibile ale organizatiilor(22).
2 Perturbarea activismului: Actorii rau intentionati pot avea
ca scop intreruperea activitatilor grupurilor pentru drepturile
femeilor prin infectarea sistemelor acestora cu programe
malware. Acest lucru le poate impiedica capacitateade a
milita pentru schimbare.
3 Castigarea unui punct de sprijin pentru atacuri mai mari:
Hackerii se folosesc adesea de infectiile initiale cu malware
pentru a obtine un punct de sprijin in cadrul unei retele. Odata
intrate, acestea isi pot extinde accesul si pot lansa atacuri
mai ample, putand compromite intreaga infrastructura a
organizatiei(23).
4 Agende politice sau sociale: Actorii care reprezinta o
amenintare pot utiliza programe malware pentru a promova
agende politice sau sociale specifice, cum ar fi raspandirea
de dezinformari sau discreditarea activitatilor organizatiilor
pentru drepturile femeilor(24).

Maria eventually went to the doctor, took the recommended
treatment and recovered from the virus. She ended up giving
the training a few days later and made sure to mention the
importance of cyber safety for any activist, peacebuilder and
advocate.

.
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ASTAINSEAMNA CA EXISTA SI ALTE TIPURI
DE SOFTWARE RAU INTENTIONAT?

DA, DESTUL DE MULTE...

[\ Spyware: Ca niste spioni digitali, care observain
OO liniste si fura informatii.

Adware: Ca niste vanzatori de pop-up
enervanti, care te bombardeaza cu reclame
nedorite.

i

Ransomware: Ca un rapitor digital, care
iti blocheaza fisierele pana cand platiti o
rascumparare.

e

Vierme: Ca si raspandirea infectiilor, se auto-
replica si exploateaza vulnerabilitatile.

Troian: Ca si cadourile inselatoare, care se
prefacin software legitim.
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Solutii antivirus, antispyware si firewall
aprobate de experti cibernetici:

Bitdefender

v horton

Cateva cifre despre diferite tipuri de malware:

cibernetice.

La nivel global, 72,7 % din toate organizatiile au cazut pradd unui atac
ransomware in 2023, ceea ce evidentiazd impactul semnificativ asupra securitatii

In 2020, 61% dintre organizatii s-au confruntat cu o activitate malware care
s-araspandit de la un angajat la altul; pand In 2021, acest numar a crescut la 7%,
subliniind cresterea frecventei incidentelor malware.

Adware areprezentat 25,28% din toate amenintarile mobile detectate in 2022,
ceea ce indicd prevalenta sa ca tip de amenintare proeminent.

Surse:

(19) https://www.cobalt.io/blog/cybersecurity-statistics-2024
(20) https://www.comparitech.com/antivirus/malware-statistics-facts/

(21) https://terranovasecurity.com/blog/cyber-security-statistics/


https://www.linkedin.com/pulse/breaking-down-tactics-used-hackers-exploit-womens-rights-middle
https://www.sciencedirect.com/science/article/pii/S245195882200001X
https://www.ibm.com/topics/threat-actor
https://www.cobalt.io/blog/cybersecurity-statistics-2024
https://www.comparitech.com/antivirus/malware-statistics-facts/
https://terranovasecurity.com/blog/cyber-security-statistics/

MALWARE
T

CEESTE UN FIREWALL?

-Un firewall este ca un paznic pentru reteaua de
calculatoare.

-Monitorizeaza si controleaza traficul care intra si iese,
actionand ca o bariera de protectie.

-Lasa sa intre lucrurile bune si blocheaza lucrurile rele,
cum ar fi amenintarile cibernetice.

-Firewall-urile pot fi hardware sau software si joaca un rol
crucial in mentinerea unui mediu online sigur.

Cum sa-ti protejezi computerul de
programele malware?

Pe langa utilizarea unor parole puternice si evitarea
clicului pe link-uri suspecte, iata cateva lucruri
importante pe care ar trebui sa le faci:
-Instaleaza programe antivirus si antispyware de
incredere pentru a detecta si elimina amenintarile
malware.
-Pastreaza software-ul actualizat: aceasta include
sistemele de operare, aplicatiile si software-ul
antivirus.
-Foloseste un firewall pentru a monitoriza traficul de
intrare si de iesire din retea si pentru a actionacao
bariera suplimentara impotriva programelor malware.

o%®®00c 000000000000 0000000000000 000000000000 00
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TESTEAZA-TI CUNOSTINTELE:

intrebarea 1: Care este scopul principal al spyware-
ului?

A.imbunatatirea performantelor sistemului

B. Observarea si furtul de informatii

C. Blocarea fisierelor pana la plata unei rascumparari
D. Raspandirea infectiilor si auto-replicarea

intrebarea 2: De ce s-ar putea ca infractorii cibernetici

sa se angajeze in spionaj politic folosind programe
malware?

A. Pentru aimbunatati performanta sistemului
B. Pentru a perturba activismul

C. Pentru a obtine un punct de sprijin pentru atacuri mai

mari
D. Pentru a promova agende politice sau sociale
specifice

Raspunsurile pot fi gasite in ultimul capitol: Raspunsuri

cibernetice

0 0 00 000000000000 00000000000 000000000 00

DACA AR FI SARETII CATEVA IDEI
ESENTIALE DIN ACEASTA SECTIUNE, SA
FIE ACESTEA:

Lupta Anastasiei impotriva unui virus reflecta

impactul programelor malware asupra calculatoarelor,
perturband atat operatiunile normale, cat siincetinind

functionalitatea acestora.

Malware este un termen generic pentru diferite forme

de soft-uri daunatoare.

Infractorii cibernetici tintesc activistii cu programe
malware in scopul spionajului politic, al perturbarii
activismului, al promovarii unor agende politice si
sociale specifice si ca punct de intrare pentru atacuri
mai ample.

Ramaiin siguranta prin instalarea de programe
antivirus si antispyware, actualizarea permanenta a
software-ului si utilizarea unui firewall.

© © 0 000 0000000000000 00000000000000000c 0 e
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SECURITATE
T

Protejeaza-tl dispoziti €
organizatia si beneficiarit

Drumul catre siguranta cibernetica poate fio
provocare. Schimbarea obiceiurilor poate necesita
timp si munca, dar este extrem de importanta
pentru a proteja informatiile sensibile, pentru a te
proteja pe tine, pe colegii tai si, cel maiimportant,
pentru a-ti proteja beneficiarii.

Acest ghid isi propune sa ofere pasi practici
pentru securizarea dispozitivelor, promovarea
constientizarii siimplementarea unor masuri solide
de securitate cibernetica in cadrul organizatiei.

PENTRU INCEPUT: SCHIMBAREA
PRACTICILOR CIBERNETICE PAS CU PAS

Formarea angajatilor:
-Organizeaza sesiuni de informare Th domeniul securitatii
cibernetice pentru a-i familiariza pe angajati despre
amenintdrile comune, cu atacurile de phishing si despre
importanta unui comportament online sigur.
-Incepe cu concepte de baz3 thainte de a te familiariza cu
practici mai complexe de securitate cibernetica.

Sesiuni regulate de perfectionare:
-Programeaza sesiuni periodice de perfectionarein
domeniul securitatii cibernetice pentru a consolida
cunostintele si pentru a actualiza cunostintele angajatilor
cu privire laamenintarile emergente.
-Incurajeazs comunicarea deschisg, permitand angajatilor
sdTsitmpartdseascd preocuparile sisd puna intrebari.

Punerea in aplicare pe etape:
-Introdu masurile de securitate ciberneticdin etape,
pentru a evita coplesirea angajatilor.
-Incepe cu practici fundamentale, cum ar fiigiena parolelor
sitreci treptat la masuri mai avansate.

S\

Pentru a fieficientd, formareain
domeniul securitatii cibernetice
implica o schimbare de
comportament.

SCHIMBARI DE COMPORTAMENT PENTRU
O MAIMARE SIGURANTA CIBERNETICA

Pe [anga masurile tehnice, promovarea schimbdrilor
comportamentale este vitald pentru o securitate cibernetica
rezistenta:

1. Obiceiuri de navigare n siguranta

-Sfatuieste angajatii sd examineze cu atentie URL-urile,

sd evite sa dea click pe link-uri suspecte si s verifice
-legitimitatea site-urilor web.

Implementeaza instrumente de filtrare web pentruabloca
accesul la site-urirdu intentionate.

2, Autentificarea cu doi factori (2FA)

-Promoveaza utilizarea 2FA pentru a adduga un nivel
suplimentar de protectie pentru conturi si sisteme.
-Incurajeazs adoptarea autentificrii biometrice pentru o
securitate sporitd

3. Cultura raportarii incidentelor

-Incurajeazs o culturd in care angajatii s& se simts confortabil
sd raporteze prompt orice activitdti suspecte sau incidente
de securitate.

-Stabileste un plan clar de rdspuns laincidente pentruale
rezolva eficient si'in timp util.

Acordand prioritate securitatii cibernetice, organizatiile
pentru drepturile femeilor Tsi pot consolida apararea
digitala sifsi pot proteja activitatea. O combinatie de
educatie, implementare treptatd sitncurajarea schimbarilor
de comportament va contribui la un mediu cibernetpasic
rezistent sisigur

ANRAS VAS | UNSPLASH



SECURITATE

PUNEREA IN APLICARE A MASURILOR DE SECURITATE CIBERNETICA LA NIVEL DE

ORGANIZATIE

1. Instalarea software-ului antivirus

-Foloseste un software antivirus de incredere pentru a

detecta si elimina amenintarile rau intentionate.

-Actualizeaza in mod regulat bazele de date antivirus

pentru a fi protejat/a impotriva celor mai recente
amenintari.

2. Actualizari regulate de software si hardware
-Actualizeaza in mod regulat sistemele de operare si
aplicatiile pentru a remedia vulnerabilitatile.
-Activeaza actualizarile automate ori de cate ori
este posibil, pentru a asigura o protectie in timp util
impotriva exploatatorilor cunoscuti.

-Asigura-te ca toate componentele hardware, inclusiv

router-ele si dispozitivele 10T, au cele mai recente

actualizari de firmware pentru a rezolva problemele de

securitate.

3. Utilizarea firewall-urilor
-Activeaza firewall-urile atat pe dispozitivele
individuale, cat si pe infrastructura de retea.
Configureaza firewall-urile pentru a monitoriza
-si controla traficul de intrare siiesire din retea,
imbunatatind securitatea generala.

TESTEAZA-TI CUNOSTINTELE:

intrebare: Care este scopul principal al formariiin
domeniul securitatii cibernetice?

A) Saimbunatateasca aspectul estetic al dispozitivului
B) Sa rezulte intr-un comportament schimbat

C) Saignore masurile de securitate cibernetica

D) Sa se concentreze doar pe practicile complexe

intrebare: Care este abordarea recomandati pentru
implementarea masurilor de securitate cibernetica
la nivel organizational?

A) Implementarea imediata a masurilor avansate
B) Introducerea de masuriin mod aleatoriu

C) Implementarea pe etape, incepand cu practicile
fundamentale

D) Bazarea exclusiv pe permisiunile angajatilor

intrebare: Ce masura de securitate cibernetici
presupune acordarea angajatilor doar a
permisiunilor necesare pentru rolurile lor?

A) Criptare
B) Firewalls
C) Copii de siguranta regulate
D) Configurarea permisiunilor

Raspunsurile pot fi gasite in ultimul capitol: Raspunsuri
cibernetice

4. Configurarea permisiunilor pentru angajati

-Pune in aplicare principiul celui mai mic privilegiu,
acordand angajatilor doar permisiunile necesare
pentru rolurile lor.

-Revizuieste si actualizeaza in mod regulat
permisiunile pentru a le alinia la schimbarile
organizationale si la rolurile angajatilor.

5. Utilizarea criptarii

-Incurajeaza utilizarea criptarii pentru comunicatiile
sensibile si stocarea datelor.

-Implementeaza criptarea end-to-end pentru
platformele de mesagerie pentru a proteja
conversatiile confidentiale.

6. Copii de siguranta regulate

-Subliniaza importanta efectuarii regulate de copii de
rezerva a datelor pentru a atenua impactul atacurilor
ransomware sau al pierderilor de date.

-Pastreaza copiile de rezerva in conditii de siguranta,
de preferinta intr-un mediu offline sau in cloud, si
testeaza periodic procesele de restaurare.

1. Lupta Anastasiei impotriva unui virus reflecta
impactul programelor malware asupra calculatoarelor,
perturband atat operatiunile normale, cat siincetinind
functionalitatea acestora.

2. Malware este un termen generic pentru diferite
forme de soft-uri daunatoare.

3. Infractorii cibernetici tintesc activistii cu programe
malware in scopul spionajului politic, al perturbarii
activismului, al promovarii unor agende politice si
sociale specifice si ca punct de intrare pentru atacuri
mai ample.

4. Ramaiin siguranta prin instalarea de programe
antivirus si antispyware, actualizarea permanenta a
software-ului si utilizarea unui firewall.
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REZILIENTA CIBERNETICA PENTRU ORGANIZATIILE PENTRU DREPTURILE FEMEILOR

SCENARIU PENTRU EXERCITIU: SIMULARE DE PHISHING SI RASPUNS PRIORITAR

Simuleaza un atac sofisticat de phishing care vizeaza angajatii pentru a evalua capacitatea organizatiei de a detecta,

raspunde si prioritiza actiunile de securitate cibernetica.

1. Simulare de e-mail de phishing:

-Trimite e-mailuri de phishing realiste unor angajati
selectati laintamplare.

-Creeaza scenarii care imita tacticile comune de phishing,
cum ar fi solicitari urgente, oferte tentante sau deghizate
in comunicari interne.

2. Raspunsurile angajatilor:

-Observa cum raspund angajatii la e-mailurile de phishing.

-Evalueaza daca acestia recunosc tentativa de phishing,
daca o raporteaza prompt sau daca cad victime atacului.

3. Notificarea echipei de securitate:

-Anunta echipa de securitate cibernetica despre atacul
simulat de phishing.

-Evalueaza timpul de raspuns si eficienta echipei in ceea
ce priveste analiza si confirmarea tentativei de phishing.

4. Prioritatea de raspuns laincidente:

-in functie de gravitatea atacului de phishing, atribuie
prioritati actiunilor de raspuns la incidente.

-Testeaza capacitatea organizatiei de a stabili prioritati si
de a aloca eficient resursele.

In ceea ce priveste securitatea
cibernetica, potiavea cea mai
bund protectie (antivirus, VPN
etc...) sitotusinu este suficient.
Oamenii sunt veriga cea mai slaba.
O singura greseald umand poate
duce la defectarea sistemuluide

protectie.

DAVIT GHONGHADZE, EXPERT IN SECURITATE
CIBERNETICA

5. Comunicare si formare:

-Comunica angajatilor incidentul simulat, subliniind
importanta vigilentei fata de amenintarile de phishing.
Ofera o formare specifica privind recunoasterea si
raportarea tentativelor de phishing.

6. Analiza post-exercitiu:

-Efectueaza o analiza amanuntita a exercitiului,
identificand domeniile care pot fiimbunatatite.
-Evalueaza eficacitatea formarii in materie de securitate
cibernetica a organizatiei si ajusteaza prioritatile in
consecinta.

Acest scenariu pentru exercitiu se concentreaza pe
prioritizarea raspunsurilor la atacurile de phishing,

o amenintare prevalenta in materie de securitate
cibernetica. Acesta ajuta organizatiile saisi evalueze
gradul de pregatire pentru a face fata provocarilor de
securitate in continua evolutie.
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Laincheierea acestui ghid de rezilienta cibernetica,

adaptat pentru organizatiile pentru drepturile femeilor din 5

Moldova, ar trebui sa fie clara intersectia cruciala dintre -
securitatea digitala si apararea drepturilor omului. Protejarea
informatiilor sensibile si a activelor digitale nu reprezinta doar
o buna practica, ci si o conditie prealabila esentiala pentru '
exercitarea drepturilor omului.

Peisajul in evolutie al amenintarilor cibernetice subliniaza
urgenta cu care organizatiile pentru drepturile femeilor
trebuie sa cultive o schimbare de paradigma in ceea ce
priveste comportamentele cibernetice. Masurile solide de
securitate cibernetica, care includ monitorizarea in timp
real si solutii proactive, sunt imperative pentru a fortifica
infrastructura digitala impotriva potentialelor riscuri.

Intr-o lume ideal3, persoane ca Anastasia si Maria s-ar
putea dedica in intregime apararii drepturilor femeilor,
conducerii initiativelor de la firul ierbii si formarii profesionale,
fara a fi preocupate de amenintarile cibernetice. Cu toate
acestea, realitatea lumii noastre necesita activitati paralele
pentru schimbari in domeniul securitatii cibernetice si pentru
integrarea unor practici mai sigure la nivel organizational.

Imagineaza-ti-o pe Maria si Anastasia, relaxandu-se la
restaurantul lor preferat dupa o saptamana solicitanta.

Dupa ce au efectuat o evaluare cibernetica amanuntita si
au beneficiat de formare cu privire la masurile de securitate
cibernetica prioritare, acestea pot acum saisi protejeze
echipele, precum si beneficiarii.

Acest ghid nu este menit sa insufle teama; mai degraba, el
reprezinta o resursa practica, inarmand organizatiile pentru
drepturile femeilor din Moldova cu cunostinte siinstrumente
esentiale pentru a naviga in siguranta in mediul digital. in
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Raspunsurile tale cibernetice

Capitolul: Sunt cu adevarat o tinta?

Raspuns: Raspunsul corect este

A: Atac tintit pentru a-i fura datele.
Identificarea unei organizatii cu care
colaboreaza Anastasia si pretinderea
ca o reprezinta pentru a-i trimite

un e-mail inseamna ca hackerii
cibernetici au facut cercetarisiau
vizat-o in mod special pe Anastasia.
Cerandu-i saisi actualizeze datele de
identificare, acestia urmareau sai
fure numele de utilizator si parola si sa
ii sparga conturile.

Capitolul: Navigareain siguranta
pe internet: ai merge pe o strada
aglomerata cu geanta deschisa?

Raspuns: Raspunsurile corecte
sunt:1,2,4,5, 6, 7. Singurul raspuns
gresit este 3.1n timp ce un e-mail

cu subiectul “Confirmare abonare la
newsletter” poate fi titlul unui e-mail
de phishing, toate celelalte subiecte
de e-mail au un sentiment de urgenta
si folosesc frica pentru a determina o
actiune imediata. Aceasta manipulare
emotionala este o tactica obisnuita
folosita de hackeri pentru a pacali
persoanele sa faca click pe link-urile
de e-mail de phishing.

Capitolul: WiFi public: Un paradis
pentru intrusii cibernetici

Raspunsul laintrebarea 1 este C:
Expunerea la intrusi cibernetici. Cel
mai important risc pe care il prezinta
retelele WiFi publice este acela de

a te expune intrusilor cibernetici. in
unele cazuri, aceasta expunere le
permite sa-ti urmareasca miscarile
fizice.

Raspunsul laintrebarea 2 este

C: Prin stabilirea unei conexiuni
securizate. VPN-ul sporeste
securitatea pe retelele WiFi publice
prin redirectionarea conexiunii tale
lainternet printr-un server privat,
facand inaccesibila adresa IP reala si
ascunzandu-ti activitatea online.

Capitolul: Ce auin comun cheile de la
casa si parolele?

Raspunsul laintrebarea din testul
de scenariu este C: Schimba parolele
asociate cu contul compromis si

activeaza autentificarea cu doi factori.

Daca parola ei a fost compromisa sia
fost dezvaluita in cadrul uneiincalcari
a securitatii datelor, inseamna ca
hackerii cibernetici au acces la
numele de utilizator si la parolele ei.
Maria ar trebui sa schimbe imediat
parola contului compromis si sa
activeze autentificarea cu doi factori
pentru un nivel suplimentar de
protectie.

Capitolul: Malware: Un virus care

slabeste sistemul imunitar al
computerului.

Raspunsul laintrebarea 1 este B:
Observarea si furtul de informatii.
Scopul principal al programelor
spyware este similar cu cel al spionilor
digitali - de a observain liniste side a
fura informatii.

Raspunsul laintrebarea 2 este B:
Pentru a perturba activismul. Hackerii
se pot angaja in spionaj politic pentru
a culege informatii despre activisti/te,
promotori/oare ai pacii si organizatii
lor, exploatand date sensibile pentru a
perturba activismul.

Capitolul: Protejeaza-ti dispozitivele,
organizatia si beneficiarii

Raspunsul laintrebarea 1 este B:
Care rezultaintr-o schimbare de
comportament. Scopul principal al
oricarei formariin domeniul securitatii
cibernetice este de aincuraja oamenii
saisi schimbe comportamentul intr-
un mod care sa contribuie la un mediu
de lucru mai sigur pentru toti angajatii
din organizatie.

Raspunsul laintrebarea 2 este C:
Implementarea pe etape, incepand cu
practicile fundamentale. Abordarea
recomandata este de aincepe pas
cu pas, incepand cu elementele
fundamentale, cum ar fi navigareain
siguranta pe internet, recunoasterea
e-mailurilor de phishing. Apoi poti
trece la e-mailuri criptate, firewall-
uri, VPN-uri si alte subiecte mai
complicate.

Raspunsul laintrebarea 3 este D:
Configurarea permisiunilor.
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